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Caiet de sarcini
Servicii de audit informatic si testari infof

Activitatea de auditare tehnica si de securitate a sistemului informational si de
comunicatii a aparut ca urmare a compromiterii unui server si pierderea partiala a bazei de
date. Aceasta activitate va consta in: analizarea si verificarea sistemului informatic, evaluarea
functionalitatii sistemului si recomandari pentru sistemul informational, analiza si evaluarea
riscurilor resurselor informatice si de comunicatie, elaborarea de propuneri si recomandari
privind consolidarea securitatii sistemului informational si altele.

Serviciile de audit Securitate Informatica vor avea drept scop urmatoarele:

Identificarea si evaluarea riscurilor din sistem;

Evaluarea si testarea controlului din sistem;

Verificarea si evaluarea fizica a mediului informational;

Verificarea si evaluarea securitatii fizice, a procedurilor si a modului de aplicare;

Verificarea si evaluarea administrarii sistemului informatic;

Verificarea si evaluarea aplicatilor informatice;

Verificarea si evaluarea securitatii retelelor de calculatoare:

Verificarea si evaluarea planurilor si procedurilor;

Crearea unei harti a conectivitati care sa includa toate sistemele din
retea(LAN/WAN/WiIFi);

Evaluarea configuratiei echipamentelor de securitate;

Crearea de rapoarte specifice.
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